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Von Tobias Wassermann : Sichere Webanwendungen mit PHP  before purchasing it in order to gage whether or 
not it would be worth my time, and all praised Sichere Webanwendungen mit PHP: 

KundenrezensionenHilfreichste Kundenrezensionen5 von 5 Kunden fanden die folgende Rezension hilfreich. 
Ausgezeichnetes Nachschlagewerk fr die Sicherheitsthematik bei PHPVon BernhardZum sequentiellen Lesen des 
Buchs kam ich zwar noch nicht, aber als Nachschlagewerk fr sicherheitsbezogene Themen ist dieses Buch excellent. 
Eine Thematik kann man durch das Lesen einiger Seiten rasch verstehen.Die Kapitel "Sessions", "Upload und 
Download" und "SSL" leisteten mir bis anhin eine ausgezeichnete Hilfe.10 von 11 Kunden fanden die folgende 
Rezension hilfreich. Empfehlung!!Von ChrisDieses Buch sollte bei jedem Systemadministrator und Webentwickler 

http://f3db.com/pub/links.php?id=3826617541


auf dessen Tisch liegen.Auch erfahrene Programmierer finden hier noch unbekannte vorhandene Sicherheitslcken.Des 
Weiteren werden auch bereits bekannte Fehler erlutert und mit einem kompakten einfachen Lsungsweg (der mir so 
bisher nicht bekannt war) erklrt.Besonders der Hash-Austausch mit Ajax, sowie das Kaptiel SSL gefallen mir sehr gut 
und konnte ich schon mehrfach nutzen.Privat als auch in der Firma verwende ich dieses Buch und habe bisher den 
Kauf noch nicht bereut!Im Gegenteil! Ich empfehle dieses Buch jedem der in diesem Bereich arbeitet.2 von 3 Kunden 
fanden die folgende Rezension hilfreich. Ein muss fr jeden der sicher Webanwendungen schreiben muss!Von V. 
BrosiusIch programmiere freiberuflich PHP und MySQL Webanwendungen, da kommt man zwangslufig immer 
wieder auf die Fragen der Sicherheit zurck. Ich habe schon einige Bcher die sich mit Websicherheit beschftigen 
gelesen, aber in diesem Buch waren zum Ersten Mal vernnftige Beispiele aus der Praxis dabei. Das ganze Buch ist an 
sich sehr gut beschrieben und man kann leicht nachvollziehen wo der Knackpunkt liegt.Fazit:Jeder der sich wirklich 
mit Sicherheit in Webanwendungen beschftigen mchte/muss sollte sich dieses Buch zulegen. Es werden wirklich 
umfassend, trotz schlankem aussehen, die Grten Probleme angegangen, vernnftige Lsungsanstze und Hinweise 
prsentiert.

KurzbeschreibungUnsichere Webanwendungen knnen schnell grere Probleme nach sich ziehen, die sich durch sichere 
Programmierung vermeiden lassen. Tobias Wassermann zeigt Ihnen ausfhrlich, wie Sicherheitslcken erkannt und 
beseitigt werden knnen. Er stellt dar, welche Gefahren und Angriffsmglichkeiten bestehen, und zeigt Ihnen konkret 
auf, wie Sie dagegen vorgehen knnen. Im Fokus steht hierbei PHP, es werden aber auch MySQL, Apache, JavaScript 
und AJAX behandelt.Der Verlag ber das Buch---Sicherheit mit PHP, MySQL, Apache, JavaScript, AJAX ---Sichere 
Sessions und Uploads, Lsungen gegen SQL-Injection und Cross-Site Scripting ---Umgang mit sensitiven Daten, 
Verschlsselung und Authentifizierung mit SSL --- PHP ist die am meisten verbreitete Sprache zur Entwicklung 
dynamischer Webanwendungen. Fehlende oder unzureichende Sicherheit von Webanwendungen knnen aber schnell 
grere Probleme nach sich ziehen, die sich durch sichere Programmierung vermeiden lassen. Tobias Wassermann zeigt 
Ihnen in diesem Buch ausfhrlich, wie diese Fehler und Sicherheitslcken erkannt und beseitigt werden knnen. Er stellt 
dar, welche Gefahren und Angriffsmglichkeiten bestehen, und zeigt Ihnen konkret auf, wie Sie dagegen vorgehen 
knnen. Im Fokus steht hierbei PHP, es werden aber auch MySQL, Apache, JavaScript und AJAX behandelt. --- Das 
Buch wendet sich an PHP-Programmierer und -Entwickler sowie an Administratoren von Webservern, die zustzlich 
Hinweise zur Absicherung des Servers finden, z.B. welche Tcken in der php.ini umschifft werden knnen oder wie eine 
Authentifizierung mittels SSL gewhrleistet werden kann. --- Tobias Wassermann zeigt Ihnen nicht nur die 
Sicherheitslcken und mgliche Angriffe auf, sondern erlutert insbesondere die Vorbeugungs- und Lsungsmglichkeiten 
sowie die konkreten Gegenmanahmen. Sie finden jeweils detaillierte Anleitungen, wie Sie eine Aufgabe bewltigen 
knnen. Auf diese Weise erreichen Sie, dass potenzielle Angreifer auf Ihren Webseiten nichts anrichten knnen und sich 
Webseitenbesucher und Kunden sicher fhlen werden. --- Eine Buch-begleitende Webseite finden Sie unter php-aber-
sicher.de --- Aus dem Inhalt: - Variablenverfgbarkeit, Superglobale Arrays - PHP und Dateien: hufige Fehler - 
Sensitive Daten richtig behandeln - Lsungen gegen Cross-Site Scripting - Wertprfung und -validierung mit der Filter-
Extension - Risiken und Sicherheit mit Sessions - Uploads und Downloads - Sichere Dateisystemzugriffe - 
Verschlsselung und Authentifizierung mittels SSL - Erzeugen und Erstellen eines eigenen SSL-Zertifikats - 
Integration eines SSL-Zertifikats in den Webserver - Sichere Konfiguration von PHP und Apache - Sicherheit mit PHP 
ohne Webserver: Buffer Overflows u.a. - Die Datenbank als Fehlerquelle: unzureichende Berechtigungen, temporre 
Dateien u.a. - Sichere Datenbergabe an Datenbanken und externe Anwendungen - SQL-Injection: Variablenfilter mit 
ext/filter u.a. - JavaScript fehlerhafte Parameterverwertung u.a. - Verschlsselte bertragung mit AJAX - Entwicklungs-
Guidelines 


